Datenschutzerklarung
Einleitung

Mit der folgenden Datenschutzerklarung mochten wir Sie dartiber aufklaren, welche Arten
Ihrer personenbezogenen Daten (nachfolgend auch kurz als "Daten* bezeichnet) wir zu
welchen Zwecken und in welchem Umfang verarbeiten. Die Datenschutzerklarung gilt for
alle von uns durchgefiihrten Verarbeitungen personenbezogener Daten, sowohl im Rahmen
der Erbringung unserer Leistungen als auch insbesondere auf unseren Webseiten, in mobilen
Applikationen sowie innerhalb externer Onlineprasenzen, wie z.B. unserer Social-Media-
Profile (nachfolgend zusammentfassend bezeichnet als "Onlineangebot®).

Die verwendeten Begriffe sind nicht geschlechtsspezifisch.
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« Ubersicht der Verarbeitungen

Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die Zwecke ihrer
Verarbeitung zusammen und verweist auf die betroffenen Personen.

Arten der verarbeiteten Daten

* Bestandsdaten (z.B. Namen, Adressen).

* Inhaltsdaten (z.B. Eingaben in Onlineformularen).

* Kontaktdaten (z.B. E-Mail, Telefonnummern).

» Meta-/Kommunikationsdaten (z.B. Geréte-Informationen, IP-Adressen).
* Nutzungsdaten (z.B. besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten).
* Vertragsdaten (z.B. Vertragsgegenstand, Laufzeit, Kundenkategorie).
Kategorien betroffener Personen

* Beschiftigte (z.B. Angestellte, Bewerber, ehemalige Mitarbeiter).

* Interessenten.

» Kommunikationspartner.

 Kunden.

* Nutzer (z.B. Webseitenbesucher, Nutzer von Onlinediensten).

Zwecke der Verarbeitung

* Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.



« Biiro- und Organisationsverfahren.

» Direktmarketing (z.B. per E-Mail oder postalisch).

* Feedback (z.B. Sammeln von Feedback via Online-Formular).

» Marketing.

» Kontaktanfragen und Kommunikation.

* Profile mit nutzerbezogenen Informationen (Erstellen von Nutzerprofilen).

» Reichweitenmessung (z.B. Zugriffsstatistiken, Erkennung wiederkehrender Besucher).
* Erbringung vertraglicher Leistungen und Kundenservice.

« MaRgebliche Rechtsgrundlagen

Im Folgenden erhalten Sie eine Ubersicht der Rechtsgrundlagen der DSGVO, auf deren Basis
wir personenbezogene Daten verarbeiten. Bitte nehmen Sie zur Kenntnis, dass neben den
Regelungen der DSGVO nationale Datenschutzvorgaben in Ihrem bzw. unserem Wohn- oder
Sitzland gelten konnen. Sollten ferner im Einzelfall speziellere Rechtsgrundlagen mafigeblich
sein, teilen wir lhnen diese in der Datenschutzerklarung mit.

* Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO) - Die betroffene Person hat ihre
Einwilligung in die Verarbeitung der sie betreffenden personenbezogenen Daten flr einen
spezifischen Zweck oder mehrere bestimmte Zwecke gegeben.

* Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b. DSGVO) - Die
Verarbeitung ist flr die Erfiillung eines Vertrags, dessen Vertragspartei die betroffene Person
ist, oder zur Durchfiihrung vorvertraglicher MaRnahmen erforderlich, die auf Anfrage der
betroffenen Person erfolgen.

* Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO) - Die Verarbeitung ist zur Wahrung
der berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich, sofern nicht
die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, tberwiegen.

Nationale Datenschutzregelungen in Deutschland: Zuséatzlich zu den Datenschutzregelungen
der Datenschutz-Grundverordnung gelten nationale Regelungen zum Datenschutz in
Deutschland. Hierzu gehort insbesondere das Gesetz zum Schutz vor Missbrauch
personenbezogener Daten bei der Datenverarbeitung (Bundesdatenschutzgesetz — BDSG).
Das BDSG enthalt insbesondere Spezialregelungen zum Recht auf Auskunft, zum Recht auf
Loschung, zum Widerspruchsrecht, zur Verarbeitung besonderer Kategorien
personenbezogener Daten, zur Verarbeitung fiir andere Zwecke und zur Ubermittlung sowie
automatisierten Entscheidungsfindung im Einzelfall einschliellich Profiling. Des Weiteren
regelt es die Datenverarbeitung fur Zwecke des Beschéftigungsverhéltnisses (§ 26 BDSG),
insbesondere im Hinblick auf die Begriindung, Durchfiihrung oder Beendigung von
Beschaftigungsverhaltnissen sowie die Einwilligung von Beschaftigten. Ferner knnen
Landesdatenschutzgesetze der einzelnen Bundeslander zur Anwendung gelangen.

¢ SicherheitsmafRnahmen



Wir treffen nach Mal3gabe der gesetzlichen VVorgaben unter Berlicksichtigung des Stands der
Technik, der Implementierungskosten und der Art, des Umfangs, der Umsténde und der
Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeiten und des
Ausmales der Bedrohung der Rechte und Freiheiten natlrlicher Personen geeignete
technische und organisatorische MaRnahmen, um ein dem Risiko angemessenes Schutzniveau
zu gewahrleisten.

Zu den MaRnahmen gehoren insbesondere die Sicherung der Vertraulichkeit, Integritat und
Verflgbarkeit von Daten durch Kontrolle des physischen und elektronischen Zugangs zu den
Daten als auch des sie betreffenden Zugriffs, der Eingabe, der Weitergabe, der Sicherung der
Verfugbarkeit und ihrer Trennung. Des Weiteren haben wir Verfahren eingerichtet, die eine
Wahrnehmung von Betroffenenrechten, die Loschung von Daten und Reaktionen auf die
Gefahrdung der Daten gewéhrleisten. Ferner beruicksichtigen wir den Schutz
personenbezogener Daten bereits bei der Entwicklung bzw. Auswahl von Hardware, Software
sowie Verfahren entsprechend dem Prinzip des Datenschutzes, durch Technikgestaltung und
durch datenschutzfreundliche Voreinstellungen.

Kdirzung der IP-Adresse: Sofern IP-Adressen von uns oder von den eingesetzten
Dienstleistern und Technologien verarbeitet werden und die Verarbeitung einer vollstandigen
IP-Adresse nicht erforderlich ist, wird die IP-Adresse gekdrzt (auch als "IP-Masking"
bezeichnet). Hierbei werden die letzten beiden Ziffern, bzw. der letzte Teil der IP-Adresse
nach einem Punkt entfernt, bzw. durch Platzhalter ersetzt. Mit der Kiirzung der IP-Adresse
soll die Identifizierung einer Person anhand ihrer IP-Adresse verhindert oder wesentlich
erschwert werden.

SSL-Verschlisselung (https): Um lhre via unserem Online-Angebot Gbermittelten Daten zu
schitzen, nutzen wir eine SSL-Verschlisselung. Sie erkennen derart verschlusselte
Verbindungen an dem Préfix https:// in der Adresszeile Ihres Browsers.

« Datenverarbeitung in Drittlandern

Sofern wir Daten in einem Drittland (d.h., auRerhalb der Europdischen Union (EU), des
Europaischen Wirtschaftsraums (EWR)) verarbeiten oder die Verarbeitung im Rahmen der
Inanspruchnahme von Diensten Dritter oder der Offenlegung bzw. Ubermittlung von Daten
an andere Personen, Stellen oder Unternehmen stattfindet, erfolgt dies nur im Einklang mit
den gesetzlichen VVorgaben.

Vorbehaltlich ausdricklicher Einwilligung oder vertraglich oder gesetzlich erforderlicher
Ubermittlung verarbeiten oder lassen wir die Daten nur in Drittlandern mit einem anerkannten
Datenschutzniveau, vertraglichen Verpflichtung durch sogenannte Standardschutzklauseln der
EU-Kommission, beim Vorliegen von Zertifizierungen oder verbindlicher internen
Datenschutzvorschriften verarbeiten (Art. 44 bis 49 DSGVO, Informationsseite der EU-
Kommission: https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-
data-protection_de).

 Loschung von Daten

Die von uns verarbeiteten Daten werden nach Mal3gabe der gesetzlichen VVorgaben geldscht,
sobald deren zur Verarbeitung erlaubten Einwilligungen widerrufen werden oder sonstige
Erlaubnisse entfallen (z.B. wenn der Zweck der Verarbeitung dieser Daten entfallen ist oder
sie fur den Zweck nicht erforderlich sind).



Sofern die Daten nicht geloscht werden, weil sie fiir andere und gesetzlich zulédssige Zwecke
erforderlich sind, wird deren Verarbeitung auf diese Zwecke beschrankt. D.h., die Daten
werden gesperrt und nicht fir andere Zwecke verarbeitet. Das gilt z.B. fir Daten, die aus
handels- oder steuerrechtlichen Griinden aufbewahrt werden mussen oder deren Speicherung
zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder zum Schutz
der Rechte einer anderen naturlichen oder juristischen Person erforderlich ist.

Im Rahmen unserer Datenschutzhinweise kdnnen wir den Nutzern weitere Informationen zu
der Loschung sowie zu der Aufbewahrung von Daten mitteilen, die speziell fiir die jeweiligen
Verarbeitungsprozesses gelten.

o Einsatz von Cookies

Cookies sind Textdateien, die Daten von besuchten Websites oder Domains enthalten und von
einem Browser auf dem Computer des Benutzers gespeichert werden. Ein Cookie dient in
erster Linie dazu, die Informationen Uber einen Benutzer wéhrend oder nach seinem Besuch
innerhalb eines Onlineangebotes zu speichern. Zu den gespeicherten Angaben konnen z.B. die
Spracheinstellungen auf einer Webseite, der Loginstatus, ein Warenkorb oder die Stelle, an
der ein Video geschaut wurde, gehdren. Zu dem Begriff der Cookies zahlen wir ferner andere
Technologien, die die gleichen Funktionen wie Cookies erfillen (z.B., wenn Angaben der
Nutzer anhand pseudonymer Onlinekennzeichnungen gespeichert werden, auch als "Nutzer-
IDs" bezeichnet)

Die folgenden Cookie-Typen und Funktionen werden unterschieden:

» Temporare Cookies (auch: Session- oder Sitzungs-Cookies): Temporare Cookies werden
spatestens geldscht, nachdem ein Nutzer ein Online-Angebot verlassen und seinen Browser
geschlossen hat.

* Permanente Cookies: Permanente Cookies bleiben auch nach dem SchlieB3en des Browsers
gespeichert. So kann beispielsweise der Login-Status gespeichert oder bevorzugte Inhalte
direkt angezeigt werden, wenn der Nutzer eine Website erneut besucht. Ebenso kénnen die
Interessen von Nutzern, die zur Reichweitenmessung oder zu Marketingzwecken verwendet
werden, in einem solchen Cookie gespeichert werden.

» First-Party-Cookies: First-Party-Cookies werden von uns selbst gesetzt.

» Third-Party-Cookies (auch: Drittanbieter-Cookies): Drittanbieter-Cookies werden
hauptséchlich von Werbetreibenden (sog. Dritten) verwendet, um Benutzerinformationen zu
verarbeiten.

» Notwendige (auch: essentielle oder unbedingt erforderliche) Cookies: Cookies konnen zum
einen fur den Betrieb einer Webseite unbedingt erforderlich sein (z.B., um Logins oder andere
Nutzereingaben zu speichern oder aus Grunden der Sicherheit).

» Statistik-, Marketing- und Personalisierungs-Cookies: Ferner werden Cookies im Regelfall
auch im Rahmen der Reichweitenmessung eingesetzt sowie dann, wenn die Interessen eines
Nutzers oder sein Verhalten (z.B. Betrachten bestimmter Inhalte, Nutzen von Funktionen etc.)
auf einzelnen Webseiten in einem Nutzerprofil gespeichert werden. Solche Profile dienen
dazu, den Nutzern z.B. Inhalte anzuzeigen, die ihren potentiellen Interessen entsprechen.
Dieses Verfahren wird auch als "Tracking”, d.h., Nachverfolgung der potentiellen Interessen
der Nutzer bezeichnet. Soweit wir Cookies oder "Tracking"-Technologien einsetzen,



informieren wir Sie gesondert in unserer Datenschutzerklarung oder im Rahmen der
Einholung einer Einwilligung.

Hinweise zu Rechtsgrundlagen: Auf welcher Rechtsgrundlage wir Ihre personenbezogenen
Daten mit Hilfe von Cookies verarbeiten, hangt davon ab, ob wir Sie um eine Einwilligung
bitten. Falls dies zutrifft und Sie in die Nutzung von Cookies einwilligen, ist die
Rechtsgrundlage der Verarbeitung Ihrer Daten die erkléarte Einwilligung. Andernfalls werden
die mithilfe von Cookies verarbeiteten Daten auf Grundlage unserer berechtigten Interessen
(z.B. an einem betriebswirtschaftlichen Betrieb unseres Onlineangebotes und dessen
Verbesserung) verarbeitet oder, wenn der Einsatz von Cookies erforderlich ist, um unsere
vertraglichen Verpflichtungen zu erfullen.

Speicherdauer: Sofern wir Ihnen keine expliziten Angaben zur Speicherdauer von
permanenten Cookies mitteilen (z. B. im Rahmen eines sog. Cookie-Opt-Ins), gehen Sie bitte
davon aus, dass die Speicherdauer bis zu zwei Jahre betragen kann.

Allgemeine Hinweise zum Widerruf und Widerspruch (Opt-Out): Abh&ngig davon, ob die
Verarbeitung auf Grundlage einer Einwilligung oder gesetzlichen Erlaubnis erfolgt, haben Sie
jederzeit die Moglichkeit, eine erteilte Einwilligung zu widerrufen oder der Verarbeitung
Ihrer Daten durch Cookie-Technologien zu widersprechen (zusammenfassend als "Opt-Out"
bezeichnet). Sie konnen Ihren Widerspruch zunéchst mittels der Einstellungen Ihres Browsers
erklaren, z.B., indem Sie die Nutzung von Cookies deaktivieren (wobei hierdurch auch die
Funktionsfahigkeit unseres Onlineangebotes eingeschrankt werden kann). Ein Widerspruch
gegen den Einsatz von Cookies zu Zwecken des Onlinemarketings kann auch mittels einer
Vielzahl von Diensten, vor allem im Fall des Trackings, uber die Webseiten
https://optout.aboutads.info und https://www.youronlinechoices.com/ erklart werden.
Daneben konnen Sie weitere Widerspruchshinweise im Rahmen der Angaben zu den
eingesetzten Dienstleistern und Cookies erhalten.

Verarbeitung von Cookie-Daten auf Grundlage einer Einwilligung: Wir setzen ein Verfahren
zum Cookie-Einwilligungs-Management ein, in dessen Rahmen die Einwilligungen der
Nutzer in den Einsatz von Cookies, bzw. der im Rahmen des Cookie-Einwilligungs-
Management-Verfahrens genannten Verarbeitungen und Anbieter eingeholt sowie von den
Nutzern verwaltet und widerrufen werden kdnnen. Hierbei wird die Einwilligungserklarung
gespeichert, um deren Abfrage nicht erneut wiederholen zu mussen und die Einwilligung
entsprechend der gesetzlichen Verpflichtung nachweisen zu kénnen. Die Speicherung kann
serverseitig und/oder in einem Cookie (sogenanntes Opt-In-Cookie, bzw. mithilfe
vergleichbarer Technologien) erfolgen, um die Einwilligung einem Nutzer, bzw. dessen Gerét
zuordnen zu konnen. Vorbehaltlich individueller Angaben zu den Anbietern von Cookie-
Management-Diensten, gelten die folgenden Hinweise: Die Dauer der Speicherung der
Einwilligung kann bis zu zwei Jahren betragen. Hierbei wird ein pseudonymer Nutzer-
Identifikator gebildet und mit dem Zeitpunkt der Einwilligung, Angaben zur Reichweite der
Einwilligung (z. B. welche Kategorien von Cookies und/oder Diensteanbieter) sowie dem
Browser, System und verwendeten Endgerat gespeichert.

* Verarbeitete Datenarten: Nutzungsdaten (z.B. besuchte Webseiten, Interesse an Inhalten,
Zugriffszeiten), Meta-/Kommunikationsdaten (z.B. Geréate-Informationen, IP-Adressen).

* Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von Onlinediensten).

* Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO), Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f. DSGVO).



« Bereitstellung des Onlineangebotes und Webhosting

Um unser Onlineangebot sicher und effizient bereitstellen zu kénnen, nehmen wir die
Leistungen von einem oder mehreren Webhosting-Anbietern in Anspruch, von deren Servern
(bzw. von ihnen verwalteten Servern) das Onlineangebot abgerufen werden kann. Zu diesen
Zwecken konnen wir Infrastruktur- und Plattformdienstleistungen, Rechenkapazitat,
Speicherplatz und Datenbankdienste sowie Sicherheitsleistungen und technische
Wartungsleistungen in Anspruch nehmen.

Zu den im Rahmen der Bereitstellung des Hostingangebotes verarbeiteten Daten konnen alle
die Nutzer unseres Onlineangebotes betreffenden Angaben gehodren, die im Rahmen der
Nutzung und der Kommunikation anfallen. Hierzu geh6ren regelmaRig die IP-Adresse, die
notwendig ist, um die Inhalte von Onlineangeboten an Browser ausliefern zu kénnen, und alle
innerhalb unseres Onlineangebotes oder von Webseiten getatigten Eingaben.

E-Mail-Versand und -Hosting: Die von uns in Anspruch genommenen Webhosting-
Leistungen umfassen ebenfalls den Versand, den Empfang sowie die Speicherung von E-
Mails. Zu diesen Zwecken werden die Adressen der Empfanger sowie Absender als auch
weitere Informationen betreffend den E-Mailversand (z.B. die beteiligten Provider) sowie die
Inhalte der jeweiligen E-Mails verarbeitet. Die vorgenannten Daten kdnnen ferner zu
Zwecken der Erkennung von SPAM verarbeitet werden. Wir bitten darum, zu beachten, dass
E-Mails im Internet grundsatzlich nicht verschlisselt versendet werden. Im Regelfall werden
E-Mails zwar auf dem Transportweg verschlisselt, aber (sofern kein sogenanntes Ende-zu-
Ende-Verschlisselungsverfahren eingesetzt wird) nicht auf den Servern, von denen sie
abgesendet und empfangen werden. Wir kénnen daher fiir den Ubertragungsweg der E-Mails
zwischen dem Absender und dem Empfang auf unserem Server keine Verantwortung
ubernehmen.

Erhebung von Zugriffsdaten und Logfiles: Wir selbst (bzw. unser Webhostinganbieter)
erheben Daten zu jedem Zugriff auf den Server (sogenannte Serverlogfiles). Zu den
Serverlogfiles konnen die Adresse und Name der abgerufenen Webseiten und Dateien, Datum
und Uhrzeit des Abrufs, bertragene Datenmengen, Meldung uber erfolgreichen Abruf,
Browsertyp nebst Version, das Betriebssystem des Nutzers, Referrer URL (die zuvor besuchte
Seite) und im Regelfall IP-Adressen und der anfragende Provider gehoren.

Die Serverlogfiles kénnen zum einen zu Zwecken der Sicherheit eingesetzt werden, z.B., um
eine Uberlastung der Server zu vermeiden (insbesondere im Fall von missbrauchlichen
Angriffen, sogenannten DDoS-Attacken) und zum anderen, um die Auslastung der Server und
ihre Stabilitat sicherzustellen.

* Verarbeitete Datenarten: Inhaltsdaten (z.B. Eingaben in Onlineformularen), Nutzungsdaten
(z.B. besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten), Meta-/Kommunikationsdaten
(z.B. Geréte-Informationen, IP-Adressen).

* Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von Onlinediensten).
» Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.
* Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

Eingesetzte Dienste und Diensteanbieter:



* STRATO: Leistungen auf dem Gebiet der Bereitstellung von informationstechnischer
Infrastruktur und verbundenen Dienstleistungen (z.B. Speicherplatz und/oder
Rechenkapazitaten); Dienstanbieter: STRATO AG, Pascalstral’e 10,10587 Berlin,
Deutschland; Website: https://www.strato.de; Datenschutzerklarung:
https://www.strato.de/datenschutz; Auftragsverarbeitungsvertrag: mit Anbieter abgeschlossen.

« Kommunikation via Messenger

Wir setzen zu Zwecken der Kommunikation Messenger ein und bitten daher darum, die
nachfolgenden Hinweise zur Funktionsfahigkeit der Messenger, zur Verschliisselung, zur
Nutzung der Metadaten der Kommunikation und zu Ihren Widerspruchsmdglichkeiten zu
beachten.

Sie kdnnen uns auch auf alternativen Wegen, z.B. via Telefon oder E-Mail, kontaktieren.
Bitte nutzen Sie die Ihnen mitgeteilten Kontaktmdglichkeiten oder die innerhalb unseres
Onlineangebotes angegebenen Kontaktmdoglichkeiten.

Im Fall einer Ende-zu-Ende-Verschlisselung von Inhalten (d.h., der Inhalt Ihrer Nachricht
und Anhédnge) weisen wir darauf hin, dass die Kommunikationsinhalte (d.h., der Inhalt der
Nachricht und angehéngte Bilder) von Ende zu Ende verschlisselt werden. Das bedeutet, dass
der Inhalt der Nachrichten nicht einsehbar ist, nicht einmal durch die Messenger-Anbieter
selbst. Sie sollten immer eine aktuelle Version der Messenger mit aktivierter Verschlusselung
nutzen, damit die Verschlusselung der Nachrichteninhalte sichergestellt ist.

Wir weisen unsere Kommunikationspartner jedoch zusatzlich darauf hin, dass die Anbieter
der Messenger zwar nicht den Inhalt einsehen, aber in Erfahrung bringen kénnen, dass und
wann Kommunikationspartner mit uns kommunizieren sowie technische Informationen zum
verwendeten Gerat der Kommunikationspartner und je nach Einstellungen ihres Gerates auch
Standortinformationen (sogenannte Metadaten) verarbeitet werden.

Hinweise zu Rechtsgrundlagen: Sofern wir Kommunikationspartner vor der Kommunikation
mit ihnen via Messenger um eine Erlaubnis bitten, ist die Rechtsgrundlage unserer
Verarbeitung ihrer Daten deren Einwilligung. Im Ubrigen, falls wir nicht um eine
Einwilligung bitten und sie z.B. von sich aus Kontakt mit uns aufnehmen, nutzen wir
Messenger im Verhéltnis zu unseren Vertragspartnern sowie im Rahmen der
Vertragsanbahnung als eine vertragliche Maltnahme und im Fall anderer Interessenten und
Kommunikationspartner auf Grundlage unserer berechtigten Interessen an einer schnellen und
effizienten Kommunikation und Erftllung der Bedurfnisse unser Kommunikationspartner an
der Kommunikation via Messenger. Ferner weisen wir Sie darauf hin, dass wir die uns
mitgeteilten Kontaktdaten ohne lhre Einwilligung nicht erstmalig an die Messenger
ubermitteln.

Widerruf, Widerspruch und Léschung: Sie kdnnen jederzeit eine erteilte Einwilligung
widerrufen und der Kommunikation mit uns via Messenger jederzeit widersprechen. Im Fall
der Kommunikation via Messenger l6schen wir die Nachrichten entsprechend unseren
generellen Loschrichtlinien (d.h. z.B., wie oben beschrieben, nach Ende vertraglicher
Beziehungen, im Kontext von Archivierungsvorgaben etc.) und sonst, sobald wir davon
ausgehen koénnen, etwaige Auskiinfte der Kommunikationspartner beantwortet zu haben,
wenn kein Riickbezug auf eine vorhergehende Konversation zu erwarten ist und der Léschung
keine gesetzlichen Aufbewahrungspflichten entgegenstehen.

Vorbehalt des Verweises auf andere Kommunikationswege: Zum Abschluss mochten wir
darauf hinweisen, dass wir uns aus Grunden Ihrer Sicherheit vorbehalten, Anfragen tber



Messenger nicht zu beantworten. Das ist der Fall, wenn z.B. Vertragsinterna besonderer
Geheimhaltung bedurfen oder eine Antwort tiber Messenger den formellen Anspriichen nicht
genugt. In solchen Fallen verweisen wir Sie auf adaquatere Kommunikationswege.

* Verarbeitete Datenarten: Kontaktdaten (z.B. E-Mail, Telefonnummern), Nutzungsdaten
(z.B. besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten), Meta-/Kommunikationsdaten
(z.B. Gerate-Informationen, IP-Adressen).

* Betroffene Personen: Kommunikationspartner.

» Zwecke der Verarbeitung: Kontaktanfragen und Kommunikation, Direktmarketing (z.B. per
E-Mail oder postalisch).

* Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO), Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

Eingesetzte Dienste und Diensteanbieter:

» WhatsApp: WhatsApp Messenger mit Ende-zu-Ende-Verschliisselung; Dienstanbieter:
WhatsApp Ireland Limited, 4 Grand Canal Quay, Dublin 2, D02 KH28, Irland; Website:
https://www.whatsapp.com/; Datenschutzerklarung: https://www.whatsapp.com/legal.

Videokonferenzen, Onlinemeetings, Webinare und Bildschirm-Sharing

Wir setzen Plattformen und Anwendungen anderer Anbieter (nachfolgend bezeichnet als
“Konferenzplattformen™) zu Zwecken der Durchfiihrung von Video- und Audio-Konferenzen,
Webinaren und sonstigen Arten von Video und Audio-Meetings (nachfolgend
zusammenfassend bezeichnet als "Konferenz™) ein. Bei der Auswahl der
Konferenzplattformen und ihrer Leistungen beachten wir die gesetzlichen VVorgaben.

Durch Konferenzplattformen verarbeitete Daten: Im Rahmen der Teilnahme an einer
Konferenz verarbeiten die Konferenzplattformen die im Folgenden genannten
personenbezogene Daten der Teilnehmer. Der Umfang der Verarbeitung héngt zum einen
davon ab, welche Daten im Rahmen einer konkreten Konferenz gefordert werden (z.B.
Angabe von Zugangsdaten oder Klarnamen) und welche optionalen Angaben durch die
Teilnehmer getétigt werden. Neben der Verarbeitung zur Durchfiihrung der Konferenz,
konnen die Daten der Teilnehmer durch die Konferenzplattformen ebenfalls zu
Sicherheitszwecken oder Serviceoptimierung verarbeitet werden. Zu den verarbeiteten Daten
gehoren Daten zur Person (Vorname, Nachname), Kontaktinformationen (E-Mail-Adresse,
Telefonnummer), Zugangsdaten (Zugangscodes oder Passworter), Profilbilder, Angaben zur
beruflichen Stellung/Funktion, die IP-Adresse des Internetzugangs, Angaben zu den
Endgeraten der Teilnehmer, deren Betriebssystem, dem Browser und dessen technischen und
sprachlichen Einstellungen, Informationen zu den inhaltlichen Kommunikationsvorgéngen,
d.h. Eingaben in Chats sowie Audio- und Videodaten, als auch die Nutzung anderer zur
Verfligung stehender Funktionen (z.B. Umfragen). Inhalte der Kommunikationen werden in
dem durch die Konferenzanbieter technisch bereitgestellten Umfang verschlisselt. Wenn die
Teilnehmer bei den Konferenzplattformen als Benutzer registriert sind, dann kdnnen weitere
Daten entsprechend der Vereinbarung mit dem jeweiligen Konferenzanbieter verarbeitet
werden.

Protokollierung und Aufnahmen: Falls Texteingaben, Teilnahmeergebnisse (z.B. von
Umfragen) sowie Video- oder Audioaufnahmen protokolliert werden, wird dies den



Teilnehmern im VVorwege transparent mitgeteilt und sie werden — soweit erforderlich —um
eine Zustimmung gebeten.

Datenschutzmafnahmen der Teilnehmer: Bitte beachten Sie zu den Details der Verarbeitung
Ihrer Daten durch die Konferenzplattformen deren Datenschutzhinweise und wahlen im
Rahmen der Einstellungen der Konferenzplattformen, die fur Sie optimalen Sicherheits- und
Datenschutzeinstellungen. Bitte sorgen Sie ferner fiir die Dauer einer Videokonferenz flr den
Daten- und Personlichkeitsschutz im Hintergrund lhrer Aufnahme (z.B. durch Hinweise an
Mitbewohner, Abschliefen von Turen und Nutzung, soweit technisch méglich, der Funktion
zur Unkenntlichmachung des Hintergrunds). Links zu den Konferenzraumen sowie
Zugangsdaten, dirfen nicht an unberechtigte Dritte weitergegeben werden.

Hinweise zu Rechtsgrundlagen: Sofern neben den Konferenzplattformen auch wir die Daten
der Nutzer verarbeiten und die Nutzer um deren Einwilligung in den Einsatz der
Konferenzplattformen oder bestimmter Funktionen bitten (z. B. Einverstandnis mit einer
Aufzeichnung von Konferenzen), ist die Rechtsgrundlage der Verarbeitung diese
Einwilligung. Ferner kann unsere Verarbeitung zur Erfallung unserer vertraglichen Pflichten
erforderlich sein (z.B. in Teilnehmerlisten, im Fall von Aufarbeitung von
Gesprachsergebnissen, etc.). Im Ubrigen werden die Daten der Nutzer auf Grundlage unserer
berechtigten Interessen an einer effizienten und sicheren Kommunikation mit unseren
Kommunikationspartnern verarbeitet.

* Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen), Kontaktdaten (z.B. E-Mail,
Telefonnummern), Inhaltsdaten (z.B. Eingaben in Onlineformularen), Nutzungsdaten (z.B.
besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten), Meta-/Kommunikationsdaten (z.B.
Geréte-Informationen, IP-Adressen).

* Betroffene Personen: Kommunikationspartner, Nutzer (z.B. Webseitenbesucher, Nutzer von
Onlinediensten).

» Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Kundenservice,
Kontaktanfragen und Kommunikation, Biiro- und Organisationsverfahren.

* Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO), Vertragserftllung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b. DSGVO), Berechtigte Interessen (Art. 6
Abs. 1 S. 1lit. f. DSGVO).

Eingesetzte Dienste und Diensteanbieter:

» Zoom: Videokonferenzen, Webkonferenzen und Webinare; Dienstanbieter: Zoom Video
Communications, Inc., 55 Almaden Blvd., Suite 600, San Jose, CA 95113, USA; Website:
https://zoom.us; Datenschutzerkldrung: https://zoom.us/docs/de-de/privacy-and-legal.html;
Standardvertragsklauseln (Gewahrleistung Datenschutzniveau bei Verarbeitung in
Drittlandern): https://zoom.us/docs/de-de/privacy-and-legal.html (Bezeichnet als Globale
DPA).

¢ Cloud-Dienste

Wir nutzen tber das Internet zugangliche und auf den Servern ihrer Anbieter ausgeftihrte
Softwaredienste (sogenannte "Cloud-Dienste", auch bezeichnet als "Software as a Service")
fiir die folgenden Zwecke: Dokumentenspeicherung und Verwaltung, Kalenderverwaltung, E-
Mail-Versand, Tabellenkalkulationen und Préasentationen, Austausch von Dokumenten,
Inhalten und Informationen mit bestimmten Empfangern oder Veroffentlichung von



Webseiten, Formularen oder sonstigen Inhalten und Informationen sowie Chats und
Teilnahme an Audio- und Videokonferenzen.

In diesem Rahmen kénnen personenbezogenen Daten verarbeitet und auf den Servern der
Anbieter gespeichert werden, soweit diese Bestandteil von Kommunikationsvorgangen mit
uns sind oder von uns sonst, wie im Rahmen dieser Datenschutzerklarung dargelegt,
verarbeitet werden. Zu diesen Daten kdnnen insbesondere Stammdaten und Kontaktdaten der
Nutzer, Daten zu VVorgangen, Vertragen, sonstigen Prozessen und deren Inhalte gehdren. Die
Anbieter der Cloud-Dienste verarbeiten ferner Nutzungsdaten und Metadaten, die von ihnen
zu Sicherheitszwecken und zur Serviceoptimierung verwendet werden.

Sofern wir mit Hilfe der Cloud-Dienste fiir andere Nutzer oder 6ffentlich zugéngliche
Webseiten Formulare 0.a. Dokumente und Inhalte bereitstellen, kénnen die Anbieter Cookies
auf den Geréaten der Nutzer fur Zwecke der Webanalyse oder, um sich Einstellungen der
Nutzer (z.B. im Fall der Mediensteuerung) zu merken, speichern.

Hinweise zu Rechtsgrundlagen: Sofern wir um eine Einwilligung in den Einsatz der Cloud-
Dienste bitten, ist die Rechtsgrundlage der Verarbeitung die Einwilligung. Ferner kann deren
Einsatz ein Bestandteil unserer (vor)vertraglichen Leistungen sein, sofern der Einsatz der
Cloud-Dienste in diesem Rahmen vereinbart wurde. Ansonsten werden die Daten der Nutzer
auf Grundlage unserer berechtigten Interessen (d.h., Interesse an effizienten und sicheren
Verwaltungs- und Kollaborationsprozessen) verarbeitet

* Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen), Kontaktdaten (z.B. E-Mail,
Telefonnummern), Inhaltsdaten (z.B. Eingaben in Onlineformularen), Nutzungsdaten (z.B.
besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten), Meta-/Kommunikationsdaten (z.B.
Geréte-Informationen, IP-Adressen).

* Betroffene Personen: Kunden, Beschiéftigte (z.B. Angestellte, Bewerber, ehemalige
Mitarbeiter), Interessenten, Kommunikationspartner.

» Zwecke der Verarbeitung: Biiro- und Organisationsverfahren.

* Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO), Vertragserfiillung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b. DSGVO), Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f. DSGVO).

Eingesetzte Dienste und Diensteanbieter:

* Dropbox: Cloud-Speicher-Dienst; Dienstanbieter: Dropbox, Inc., 333 Brannan Street, San
Francisco, California 94107, USA; Website: https://www.dropbox.com/de;
Datenschutzerklarung: https://www.dropbox.com/privacy.

* Google Cloud-Speicher: Cloudspeicher, Cloudinfrastrukturdiente und cloudbasierte
Anwendungssoftware; Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland, Mutterunternehmen: Google LLC, 1600 Amphitheatre Parkway, Mountain
View, CA 94043, USA; Website: https://cloud.google.com/; Datenschutzerkl&rung:
https://www.google.com/policies/privacy, Sicherheitshinweise:
https://cloud.google.com/security/privacy; Standardvertragsklauseln (Gewahrleistung
Datenschutzniveau bei Verarbeitung in Drittlandern): Verzeichnis der Nutzungsbedingungen
zu Google Cloud nebst Standardvertragsklauseln https://cloud.google.com/product-terms.

o Werbliche Kommunikation via E-Mail, Post, Fax oder Telefon



Wir verarbeiten personenbezogene Daten zu Zwecken der werblichen Kommunikation, die
uber diverse Kandle, wie z.B. E-Mail, Telefon, Post oder Fax, entsprechend den gesetzlichen
Vorgaben erfolgen kann.

Die Empféanger haben das Recht, erteilte Einwilligungen jederzeit zu widerrufen oder der
werblichen Kommunikation jederzeit zu widersprechen.

Nach Widerruf bzw. Widerspruch kénnen wir die zum Nachweis der Einwilligung
erforderlichen Daten bis zu drei Jahren auf Grundlage unserer berechtigten Interessen
speichern, bevor wir sie I6schen. Die Verarbeitung dieser Daten wird auf den Zweck einer
maoglichen Abwehr von Anspriichen beschrénkt. Ein individueller Léschungsantrag ist
jederzeit moglich, sofern zugleich das ehemalige Bestehen einer Einwilligung bestatigt wird.

« Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen), Kontaktdaten (z.B. E-Mail,
Telefonnummern).

* Betroffene Personen: Kommunikationspartner.
» Zwecke der Verarbeitung: Direktmarketing (z.B. per E-Mail oder postalisch).

* Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO), Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

« Webanalyse, Monitoring und Optimierung

Die Webanalyse (auch als "Reichweitenmessung" bezeichnet) dient der Auswertung der
Besucherstrome unseres Onlineangebotes und kann Verhalten, Interessen oder
demographische Informationen zu den Besuchern, wie z.B. das Alter oder das Geschlecht, als
pseudonyme Werte umfassen. Mit Hilfe der Reichweitenanalyse kdnnen wir z.B. erkennen, zu
welcher Zeit unser Onlineangebot oder dessen Funktionen oder Inhalte am haufigsten genutzt
werden oder zur Wiederverwendung einladen. Ebenso kénnen wir nachvollziehen, welche
Bereiche der Optimierung beddrfen.

Neben der Webanalyse kdnnen wir auch Testverfahren einsetzen, um z.B. unterschiedliche
Versionen unseres Onlineangebotes oder seiner Bestandteile zu testen und optimieren.

Zu diesen Zwecken kdnnen sogenannte Nutzerprofile angelegt und in einer Datei (sogenannte
"Cookie™) gespeichert oder &hnliche Verfahren mit dem gleichen Zweck genutzt werden. Zu
diesen Angaben konnen z.B. betrachtete Inhalte, besuchte Webseiten und dort genutzte
Elemente und technische Angaben, wie der verwendete Browser, das verwendete
Computersystem sowie Angaben zu Nutzungszeiten gehdren. Sofern Nutzer in die Erhebung
ihrer Standortdaten eingewilligt haben, kdnnen je nach Anbieter auch diese verarbeitet
werden.

Es werden ebenfalls die IP-Adressen der Nutzer gespeichert. Jedoch nutzen wir ein IP-
Masking-Verfahren (d.h., Pseudonymisierung durch Kurzung der IP-Adresse) zum Schutz der
Nutzer. Generell werden die im Rahmen von Webanalyse, A/B-Testings und Optimierung
keine Klardaten der Nutzer (wie z.B. E-Mail-Adressen oder Namen) gespeichert, sondern
Pseudonyme. D.h., wir als auch die Anbieter der eingesetzten Software kennen nicht die
tatséchliche Identitat der Nutzer, sondern nur den fiir Zwecke der jeweiligen Verfahren in
deren Profilen gespeicherten Angaben.



Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um deren Einwilligung in den Einsatz
der Drittanbieter bitten, ist die Rechtsgrundlage der Verarbeitung von Daten die Einwilligung.
Ansonsten werden die Daten der Nutzer auf Grundlage unserer berechtigten Interessen (d.h.
Interesse an effizienten, wirtschaftlichen und empféangerfreundlichen Leistungen) verarbeitet.
In diesem Zusammenhang mochten wir Sie auch auf die Informationen zur Verwendung von
Cookies in dieser Datenschutzerkl&rung hinweisen.

* Verarbeitete Datenarten: Nutzungsdaten (z.B. besuchte Webseiten, Interesse an Inhalten,
Zugriffszeiten), Meta-/Kommunikationsdaten (z.B. Geréate-Informationen, IP-Adressen).

* Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von Onlinediensten).

» Zwecke der Verarbeitung: Reichweitenmessung (z.B. Zugriffsstatistiken, Erkennung
wiederkehrender Besucher), Profile mit nutzerbezogenen Informationen (Erstellen von
Nutzerprofilen).

» Sicherheitsmafinahmen: IP-Masking (Pseudonymisierung der IP-Adresse).

* Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO), Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

Eingesetzte Dienste und Diensteanbieter:

* Google Analytics: Reichweitenmessung und Webanalyse; Dienstanbieter: Google Ireland
Limited, Gordon House, Barrow Street, Dublin 4, Irland, Mutterunternehmen: Google LLC,
1600 Amphitheatre Parkway, Mountain View, CA 94043, USA; Website:
https://marketingplatform.google.com/intl/de/about/analytics/; Datenschutzerklarung:
https://policies.google.com/privacy; Arten der Verarbeitung sowie der verarbeiteten Daten:
https://privacy.google.com/businesses/adsservices; Datenverarbeitungsbedingungen fir
Google Werbeprodukte und Standardvertragsklauseln fir Drittlandtransfers von Daten:
https://business.safety.google/adsprocessorterms.

o Onlinemarketing

Wir verarbeiten personenbezogene Daten zu Zwecken des Onlinemarketings, worunter
insbesondere die Vermarktung von Werbeflachen oder Darstellung von werbenden und
sonstigen Inhalten (zusammenfassend als "Inhalte” bezeichnet) anhand potentieller Interessen
der Nutzer sowie die Messung ihrer Effektivitat fallen kann.

Zu diesen Zwecken werden sogenannte Nutzerprofile angelegt und in einer Datei (sogenannte
"Cookie") gespeichert oder ahnliche Verfahren genutzt, mittels derer die fiir die Darstellung
der vorgenannten Inhalte relevante Angaben zum Nutzer gespeichert werden. Zu diesen
Angaben konnen z.B. betrachtete Inhalte, besuchte Webseiten, genutzte Onlinenetzwerke,
aber auch Kommunikationspartner und technische Angaben, wie der verwendete Browser, das
verwendete Computersystem sowie Angaben zu Nutzungszeiten geh6ren. Sofern Nutzer in
die Erhebung ihrer Standortdaten eingewilligt haben, kénnen auch diese verarbeitet werden.

Es werden ebenfalls die IP-Adressen der Nutzer gespeichert. Jedoch nutzen wir zur
Verfugung stehende IP-Masking-Verfahren (d.h., Pseudonymisierung durch Kirzung der IP-
Adresse) zum Schutz der Nutzer. Generell werden im Rahmen des Onlinemarketingverfahren
keine Klardaten der Nutzer (wie z.B. E-Mail-Adressen oder Namen) gespeichert, sondern
Pseudonyme. D.h., wir als auch die Anbieter der Onlinemarketingverfahren kennen nicht die
tatséchlich Identitat der Nutzer, sondern nur die in deren Profilen gespeicherten Angaben.



Die Angaben in den Profilen werden im Regelfall in den Cookies oder mittels &hnlicher
Verfahren gespeichert. Diese Cookies kdnnen spater generell auch auf anderen Webseiten die
dasselbe Onlinemarketingverfahren einsetzen, ausgelesen und zu Zwecken der Darstellung
von Inhalten analysiert als auch mit weiteren Daten ergénzt und auf dem Server des
Onlinemarketingverfahrensanbieters gespeichert werden.

Ausnahmsweise kdnnen Klardaten den Profilen zugeordnet werden. Das ist der Fall, wenn die
Nutzer z.B. Mitglieder eines sozialen Netzwerks sind, dessen Onlinemarketingverfahren wir
einsetzen und das Netzwerk die Profile der Nutzer mit den vorgenannten Angaben verbindet.
Wir bitten darum, zu beachten, dass Nutzer mit den Anbietern zusatzliche Abreden, z.B.
durch Einwilligung im Rahmen der Registrierung, treffen kdnnen.

Wir erhalten grundsétzlich nur Zugang zu zusammengefassten Informationen tber den Erfolg
unserer Werbeanzeigen. Jedoch kénnen wir im Rahmen sogenannter Konversionsmessungen
priifen, welche unserer Onlinemarketingverfahren zu einer sogenannten Konversion gefiihrt
haben, d.h. z.B., zu einem Vertragsschluss mit uns. Die Konversionsmessung wird alleine zur
Analyse des Erfolgs unserer MarketingmalRnahmen verwendet.

Solange nicht anders angegeben, bitten wir Sie davon auszugehen, dass verwendete Cookies
fiir einen Zeitraum von zwei Jahren gespeichert werden.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um deren Einwilligung in den Einsatz
der Drittanbieter bitten, ist die Rechtsgrundlage der Verarbeitung von Daten die Einwilligung.
Ansonsten werden die Daten der Nutzer auf Grundlage unserer berechtigten Interessen (d.h.
Interesse an effizienten, wirtschaftlichen und empfangerfreundlichen Leistungen) verarbeitet.
In diesem Zusammenhang mdchten wir Sie auch auf die Informationen zur Verwendung von
Cookies in dieser Datenschutzerklarung hinweisen.

* Verarbeitete Datenarten: Nutzungsdaten (z.B. besuchte Webseiten, Interesse an Inhalten,
Zugriffszeiten), Meta-/Kommunikationsdaten (z.B. Geréate-Informationen, IP-Adressen).

* Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von Onlinediensten).

» Zwecke der Verarbeitung: Marketing, Profile mit nutzerbezogenen Informationen (Erstellen
von Nutzerprofilen).

* SicherheitsmaBnahmen: IP-Masking (Pseudonymisierung der IP-Adresse).

* Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO), Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

» Widerspruchsmoglichkeit (Opt-Out): Wir verweisen auf die Datenschutzhinweise der
jeweiligen Anbieter und die zu den Anbietern angegebenen Widerspruchsméglichkeiten (sog.
"Opt-Out™). Sofern keine explizite Opt-Out-Mdglichkeit angegeben wurde, besteht zum einen
die Mdoglichkeit, dass Sie Cookies in den Einstellungen Ihres Browsers abschalten. Hierdurch
konnen jedoch Funktionen unseres Onlineangebotes eingeschrénkt werden. Wir empfehlen
daher zusétzlich die folgenden Opt-Out-Mdglichkeiten, die zusammenfassend auf jeweilige
Gebiete gerichtet angeboten werden: a) Europa: https://www.youronlinechoices.eu. b)
Kanada: https://www.youradchoices.ca/choices. ¢) USA: https://www.aboutads.info/choices.
d) Gebietstbergreifend: https://optout.aboutads.info.

Eingesetzte Dienste und Diensteanbieter:



* Google Analytics: Onlinemarketing und Webanalyse; Dienstanbieter: Google Ireland
Limited, Gordon House, Barrow Street, Dublin 4, Irland, Mutterunternehmen: Google LLC,
1600 Amphitheatre Parkway, Mountain View, CA 94043, USA; Website:
https://marketingplatform.google.com/intl/de/about/analytics/; Datenschutzerklarung:
https://policies.google.com/privacy; Widerspruchsmoglichkeit (Opt-Out): Opt-Out-Plugin:
https://tools.google.com/dlpage/gaoptout?hl=de, Einstellungen fiir die Darstellung von
Werbeeinblendungen: https://adssettings.google.com/authenticated; Arten der Verarbeitung
sowie der verarbeiteten Daten: https://privacy.google.com/businesses/adsservices;
Datenverarbeitungsbedingungen fur Google Werbeprodukte und Standardvertragsklauseln fur
Drittlandtransfers von Daten: https://business.safety.google/adsprocessorterms.

« Kundenrezensionen und Bewertungsverfahren

Wir nehmen an Rezensions- und Bewertungsverfahren teil, um unsere Leistungen zu
evaluieren, zu optimieren und zu bewerben. Wenn Nutzer uns tber die beteiligten
Bewertungsplattformen oder -verfahren bewerten oder anderweitig Feedback geben, gelten
zusétzlich die Allgemeinen Geschafts- oder Nutzungsbedingungen und die
Datenschutzhinweise der Anbieter. Im Regelfall setzt die Bewertung zudem eine
Registrierung bei den jeweiligen Anbietern voraus.

Um sicherzustellen, dass die bewertenden Personen tatsachlich unsere Leistungen in
Anspruch genommen haben, Gbermitteln wir mit Einwilligung der Kunden die hierzu
erforderlichen Daten im Hinblick auf den Kunden und die in Anspruch genommene Leistung
an die jeweilige Bewertungsplattform (einschlieBlich Name, E-Mail-Adresse und
Bestellnummer bzw. Artikelnummer). Diese Daten werden alleine zur Verifizierung der
Authentizitét des Nutzers verwendet.

Bewertungs-Widget: Wir binden in unser Onlineangebot sogenannte "Bewertungs-Widgets*
ein. Ein Widget ist ein in unser Onlineangebot eingebundenes Funktions- und Inhaltselement,
das veranderliche Informationen anzeigt. Es kann z.B. in Form eines Siegels oder
vergleichbaren Elements, zum Teil auch "Badge™ genannt, dargestellt werden. Dabei wird der
entsprechende Inhalt des Widgets zwar innerhalb unseres Onlineangebotes dargestellt, er wird
aber in diesem Moment von den Servern des jeweiligen Widgets-Anbieters abgerufen. Nur so
kann immer der aktuelle Inhalt gezeigt werden, vor allem die jeweils aktuelle Bewertung.
Dafiir muss eine Datenverbindung von der innerhalb unseres Onlineangebotes aufgerufenen
Webseite zu dem Server des Widgets-Anbieters aufgebaut werden und der Widgets-Anbieter
erhalt gewisse technische Daten (Zugriffsdaten, inklusive IP-Adresse), die notig sind, damit
der Inhalt des Widgets an den Browser des Nutzers ausgeliefert werden kann.

Des Weiteren erhalt der Widgets-Anbieter Informationen dartber, dass Nutzer unser
Onlineangebot besucht haben. Diese Informationen kénnen in einem Cookie gespeichert und
von dem Widgets-Anbieter verwendet werden, um zu erkennen, welche Onlineangebote, die
am dem Bewertungsverfahren teilnehmen, von dem Nutzer besucht worden sind. Die
Informationen kénnen in einem Nutzerprofil gespeichert und fiir Werbe- oder
Marktforschungszwecke verwendet werden.

* Verarbeitete Datenarten: Vertragsdaten (z.B. Vertragsgegenstand, Laufzeit,
Kundenkategorie), Nutzungsdaten (z.B. besuchte Webseiten, Interesse an Inhalten,
Zugriffszeiten), Meta-/Kommunikationsdaten (z.B. Geréte-Informationen, IP-Adressen).

* Betroffene Personen: Kunden, Nutzer (z.B. Webseitenbesucher, Nutzer von Onlinediensten).



» Zwecke der Verarbeitung: Feedback (z.B. Sammeln von Feedback via Online-Formular),
Marketing.

* Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a. DSGVO), Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f. DSGVO).

 Prasenzen in sozialen Netzwerken (Social Media)

Wir unterhalten Onlineprasenzen innerhalb sozialer Netzwerke und verarbeiten in diesem
Rahmen Daten der Nutzer, um mit den dort aktiven Nutzern zu kommunizieren oder um
Informationen Uber uns anzubieten.

Wir weisen darauf hin, dass dabei Daten der Nutzer auBerhalb des Raumes der Européischen
Union verarbeitet werden koénnen. Hierdurch kénnen sich fiir die Nutzer Risiken ergeben,
weil so z.B. die Durchsetzung der Rechte der Nutzer erschwert werden konnte.

Ferner werden die Daten der Nutzer innerhalb sozialer Netzwerke im Regelfall fur
Marktforschungs- und Werbezwecke verarbeitet. So kdnnen z.B. anhand des
Nutzungsverhaltens und sich daraus ergebender Interessen der Nutzer Nutzungsprofile erstellt
werden. Die Nutzungsprofile konnen wiederum verwendet werden, um z.B. Werbeanzeigen
innerhalb und aulerhalb der Netzwerke zu schalten, die mutmallich den Interessen der Nutzer
entsprechen. Zu diesen Zwecken werden im Regelfall Cookies auf den Rechnern der Nutzer
gespeichert, in denen das Nutzungsverhalten und die Interessen der Nutzer gespeichert
werden. Ferner kdnnen in den Nutzungsprofilen auch Daten unabh&ngig der von den Nutzern
verwendeten Gerate gespeichert werden (insbesondere, wenn die Nutzer Mitglieder der
jeweiligen Plattformen sind und bei diesen eingeloggt sind).

Fur eine detaillierte Darstellung der jeweiligen Verarbeitungsformen und der
Widerspruchsmoglichkeiten (Opt-Out) verweisen wir auf die Datenschutzerklarungen und
Angaben der Betreiber der jeweiligen Netzwerke.

Auch im Fall von Auskunftsanfragen und der Geltendmachung von Betroffenenrechten
weisen wir darauf hin, dass diese am effektivsten bei den Anbietern geltend gemacht werden
kénnen. Nur die Anbieter haben jeweils Zugriff auf die Daten der Nutzer und kénnen direkt
entsprechende MalRnahmen ergreifen und Auskiinfte geben. Sollten Sie dennoch Hilfe
benotigen, dann kénnen Sie sich an uns wenden.

Facebook-Seiten: Wir sind gemeinsam mit Facebook Irland Ltd. fir die Erhebung (jedoch
nicht die weitere Verarbeitung) von Daten der Besucher unserer Facebook-Seite (sog.
"Fanpage") verantwortlich. Zu diesen Daten gehoren Informationen zu den Arten von
Inhalten, die Nutzer sich ansehen oder mit denen sie interagieren, oder die von ihnen
vorgenommenen Handlungen (siehe unter ,,Von dir und anderen getétigte und bereitgestellte
Dinge* in der Facebook-Datenrichtlinie: https://www.facebook.com/policy), sowie
Informationen tiber die von den Nutzern genutzten Gerate (z. B. IP-Adressen, Betriebssystem,
Browsertyp, Spracheinstellungen, Cookie-Daten; siche unter ,,Gerdteinformationen® in der
Facebook-Datenrichtlinie: https://www.facebook.com/policy). Wie in der Facebook-
Datenrichtlinie unter ,,Wie verwenden wir diese Informationen?* erldutert, erhebt und
verwendet Facebook Informationen auch, um Analysedienste, so genannte "Seiten-Insights",
fur Seitenbetreiber bereitzustellen, damit diese Erkenntnisse darliber erhalten, wie Personen
mit ihren Seiten und mit den mit ihnen verbundenen Inhalten interagieren. Wir haben mit
Facebook eine spezielle Vereinbarung abgeschlossen ("Informationen zu Seiten-Insights”,
https://www.facebook.com/legal/terms/page_controller_addendum), in der insbesondere
geregelt wird, welche Sicherheitsmalinahmen Facebook beachten muss und in der Facebook



sich bereit erklart hat die Betroffenenrechte zu erfiillen (d. h. Nutzer kénnen z. B. Auskiinfte
oder Loschungsanfragen direkt an Facebook richten). Die Rechte der Nutzer (insbesondere
auf Auskunft, Loschung, Widerspruch und Beschwerde bei zustandiger Aufsichtsbehdrde),
werden durch die Vereinbarungen mit Facebook nicht eingeschrénkt. Weitere Hinweise
finden sich in den "Informationen zu Seiten-Insights"
(https://www.facebook.com/legal/terms/information_about_page_insights_data).

* Verarbeitete Datenarten: Kontaktdaten (z.B. E-Mail, Telefonnummern), Inhaltsdaten (z.B.
Eingaben in Onlineformularen), Nutzungsdaten (z.B. besuchte Webseiten, Interesse an
Inhalten, Zugriffszeiten), Meta-/Kommunikationsdaten (z.B. Gerate-Informationen, IP-
Adressen).

* Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von Onlinediensten).

» Zwecke der Verarbeitung: Kontaktanfragen und Kommunikation, Feedback (z.B. Sammeln
von Feedback via Online-Formular), Marketing.

* Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO).
Eingesetzte Dienste und Diensteanbieter:

» Facebook-Seiten: Profile innerhalb des sozialen Netzwerks Facebook; Dienstanbieter:
Facebook Ireland Ltd., 4 Grand Canal Square, Grand Canal Harbour, Dublin 2, Irland;
Website: https://www.facebook.com; Datenschutzerklarung:
https://www.facebook.com/about/privacy; Standardvertragsklauseln (Gewahrleistung
Datenschutzniveau bei Verarbeitung in Drittlandern):
https://www.facebook.com/legal/EU_data_transfer_addendum; Auftragsverarbeitungsvertrag:
https://www.facebook.com/legal/terms/dataprocessing.

* LinkedIn: Soziales Netzwerk; Dienstanbieter: LinkedIn Ireland Unlimited Company, Wilton
Place, Dublin 2, Irland; Website: https://www.linkedin.com; Datenschutzerklarung:
https://www.linkedin.com/legal/privacy-policy; Widerspruchsmoglichkeit (Opt-Out):
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.

* YouTube: Soziales Netzwerk und Videoplattform; Dienstanbieter: Google Ireland Limited,
Gordon House, Barrow Street, Dublin 4, Irland, Mutterunternehmen: Google LLC, 1600
Amphitheatre Parkway, Mountain View, CA 94043, USA; Datenschutzerkl&rung:
https://policies.google.com/privacy; Widerspruchsmoglichkeit (Opt-Out):
https://adssettings.google.com/authenticated.

« Anderung und Aktualisierung der Datenschutzerkldrung

Wir bitten Sie, sich regelmé&fig uber den Inhalt unserer Datenschutzerklarung zu informieren.
Wir passen die Datenschutzerklirung an, sobald die Anderungen der von uns durchgefiihrten
Datenverarbeitungen dies erforderlich machen. Wir informieren Sie, sobald durch die
Anderungen eine Mitwirkungshandlung lhrerseits (z.B. Einwilligung) oder eine sonstige
individuelle Benachrichtigung erforderlich wird.

Sofern wir in dieser Datenschutzerklarung Adressen und Kontaktinformationen von
Unternehmen und Organisationen angeben, bitten wir zu beachten, dass die Adressen sich
uber die Zeit &ndern kénnen und bitten die Angaben vor Kontaktaufnahme zu prufen.

o Rechte der betroffenen Personen



Ihnen stehen als Betroffene nach der DSGVO verschiedene Rechte zu, die sich insbesondere
aus Art. 15 bis 21 DSGVO ergeben:

» Widerspruchsrecht: Sie haben das Recht, aus Griinden, die sich aus Threr besonderen
Situation ergeben, jederzeit gegen die Verarbeitung der Sie betreffenden personenbezogenen
Daten, die aufgrund von Art. 6 Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen;
dies gilt auch fur ein auf diese Bestimmungen gestitztes Profiling. Werden die Sie
betreffenden personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben, haben
Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie betreffenden
personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fir das
Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

» Widerrufsrecht bei Einwilligungen: Sie haben das Recht, erteilte Einwilligungen jederzeit zu
widerrufen.

* Auskunftsrecht: Sie haben das Recht, eine Bestétigung dariiber zu verlangen, ob betreffende
Daten verarbeitet werden und auf Auskunft Gber diese Daten sowie auf weitere Informationen
und Kopie der Daten entsprechend den gesetzlichen VVorgaben.

* Recht auf Berichtigung: Sie haben entsprechend den gesetzlichen Vorgaben das Recht, die
Vervollstandigung der Sie betreffenden Daten oder die Berichtigung der Sie betreffenden
unrichtigen Daten zu verlangen.

* Recht auf Léschung und Einschrankung der Verarbeitung: Sie haben nach Maligabe der
gesetzlichen Vorgaben das Recht, zu verlangen, dass Sie betreffende Daten unverziglich
geldscht werden, bzw. alternativ nach MaRRgabe der gesetzlichen VVorgaben eine
Einschrankung der Verarbeitung der Daten zu verlangen.

* Recht auf Dateniibertragbarkeit: Sie haben das Recht, Sie betreffende Daten, die Sie uns
bereitgestellt haben, nach MalRgabe der gesetzlichen VVorgaben in einem strukturierten,
gangigen und maschinenlesbaren Format zu erhalten oder deren Ubermittlung an einen
anderen Verantwortlichen zu fordern.

* Beschwerde bei Aufsichtsbehorde: Entsprechend den gesetzlichen Vorgaben und
unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs,
haben Sie ferner das Recht, bei einer Datenschutzaufsichtsbehorde, insbesondere einer
Aufsichtsbehorde im Mitgliedstaat, in dem Sie sich gewodhnlich aufhalten, der
Aufsichtsbehdrde Thres Arbeitsplatzes oder des Ortes des mutmallichen VerstolRes, eine
Beschwerde einzulegen, wenn Sie der Ansicht sei sollten, dass die Verarbeitung der lhre
Person betreffenden personenbezogenen Daten gegen die DSGVO verstoft.

« Begriffsdefinitionen

In diesem Abschnitt erhalten Sie eine Ubersicht Giber die in dieser Datenschutzerklarung
verwendeten Begrifflichkeiten. Viele der Begriffe sind dem Gesetz entnommen und vor allem
im Art. 4 DSGVO definiert. Die gesetzlichen Definitionen sind verbindlich. Die
nachfolgenden Erlauterungen sollen dagegen vor allem dem Verstandnis dienen. Die Begriffe
sind alphabetisch sortiert.

* [P-Masking: Als "IP-Masking” wird eine Methode bezeichnet, bei der das letzte Oktett, d.h.,
die letzten beiden Zahlen einer IP-Adresse, geldscht wird, damit die IP-Adresse nicht mehr
der eindeutigen Identifizierung einer Person dienen kann. Daher ist das IP-Masking ein Mittel
zur Pseudonymisierung von Verarbeitungsverfahren, insbesondere im Onlinemarketing



* Personenbezogene Daten: "Personenbezogene Daten* sind alle Informationen, die sich auf
eine identifizierte oder identifizierbare natiirliche Person (im Folgenden "betroffene Person®)
beziehen; als identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer,
zu Standortdaten, zu einer Online-Kennung (z.B. Cookie) oder zu einem oder mehreren
besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitat dieser naturlichen Person sind.

* Profile mit nutzerbezogenen Informationen: Die Verarbeitung von "Profilen mit
nutzerbezogenen Informationen”, bzw. kurz "Profilen" umfasst jede Art der automatisierten
Verarbeitung personenbezogener Daten, die darin besteht, dass diese personenbezogenen
Daten verwendet werden, um bestimmte personliche Aspekte, die sich auf eine natlrliche
Person beziehen (je nach Art der Profilbildung kdnnen dazu unterschiedliche Informationen
betreffend die Demographie, Verhalten und Interessen, wie z.B. die Interaktion mit Webseiten
und deren Inhalten, etc.) zu analysieren, zu bewerten oder, um sie vorherzusagen (z.B. die
Interessen an bestimmten Inhalten oder Produkten, das Klickverhalten auf einer Webseite
oder den Aufenthaltsort). Zu Zwecken des Profilings werden haufig Cookies und Web-
Beacons eingesetzt.

* Reichweitenmessung: Die Reichweitenmessung (auch als Web Analytics bezeichnet) dient
der Auswertung der Besucherstréme eines Onlineangebotes und kann das Verhalten oder
Interessen der Besucher an bestimmten Informationen, wie z.B. Inhalten von Webseiten,
umfassen. Mit Hilfe der Reichweitenanalyse kénnen Webseiteninhaber z.B. erkennen, zu
welcher Zeit Besucher ihre Webseite besuchen und fiir welche Inhalte sie sich interessieren.
Dadurch kdnnen sie z.B. die Inhalte der Webseite besser an die Bedrfnisse ihrer Besucher
anpassen. Zu Zwecken der Reichweitenanalyse werden haufig pseudonyme Cookies und
Web-Beacons eingesetzt, um wiederkehrende Besucher zu erkennen und so genauere
Analysen zur Nutzung eines Onlineangebotes zu erhalten.

* Verantwortlicher: Als "Verantwortlicher* wird die natiirliche oder juristische Person,
Behdorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen Uber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet, bezeichnet.

* Verarbeitung: "Verarbeitung" ist jeder mit oder ohne Hilfe automatisierter Verfahren
ausgefiihrte Vorgang oder jede solche VVorgangsreihe im Zusammenhang mit
personenbezogenen Daten. Der Begriff reicht weit und umfasst praktisch jeden Umgang mit
Daten, sei es das Erheben, das Auswerten, das Speichern, das Ubermitteln oder das L&schen.

Erstellt mit dem Datenschutz-Generator.de von Dr. Thomas Schwenke



